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RESUME

Ce présent travaille traite sur la mise en place d’un serveur proxy avec squid sous
Ubuntu 22.04 dans une entreprise.

Nous avons constaté qu’actuellement le réseau informatique de L’UAGO se heurtent a
des nombres problémes comme 1’acces limiter des utilisateurs, la bande passante saturé, ainsi
que l'ors du partage d’autres ressources nécessaires car il y a absence des gestions des
utilisateurs. Comme résultats nous avons fait la mise en place d’un serveur proxy avec squid
sous Ubuntu 22.04, qui permet de gérer les utilisateurs dans le réseau de ’'UAGO.

Nous avons fait la configuration nous avons bloquer quelques sites les plus visité par
les utilisateurs qui ne sont pas trés important pour les recherches scientifiques pour augmenter
la bande passante du réseau. Pour toutes entreprises qui y trouverons 1’intérét, que ce modeste
travaille devienne leur terme de référence et leur compagnon de travaille.

Mots clés : proxy, squid, linuxUbuntu, serveur
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ABSTRACT

This present work deals with setting up a proxy server with squid under Ubuntu 22.04
in a company.

We have noted that currently the UAGO computer network is facing a number of
problems such as limited user access, saturated bandwidth, as well as when sharing other
necessary resources because there is an absence of user management.

As results we set up a proxy server with squid under Ubuntu 22.04, which allows us to manage
users in the UAGO network.

We did the configuration we blocked some sites most visited by users which are not
very important for scientific research to increase network bandwidth. For all companies that
find it of interest, may this modest work become their term of reference and their working
companion.

Keywords : proxy, squid, linuxUbuntu, server
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CHAPITRE 1 : INTRODUCTION
I.1. CONTEXTE D’ETUDE

L'informatique est aujourd’hui devenu trés ouverte au monde extérieur du fait de la
démocratisation de l'ordinateur personnel et I'avénement de I'Internet. Ce dernier est un outil
incontournable et il réunit plein d'utilisateurs du monde entier. On compte environ 1,73
milliards d'utilisateurs (septembre 2009) et d'aprés Netcraft, société anglaise spécialisée dans la
sécurité internet, il y aurait en janvier 2010 plus de 207 millions de sites web dans le monde.
L'internet est alors de plus en plus accessible, mais il recéle de nombreux dangers, souvent
ignorés par beaucoup d'utilisateurs d'ou se pose un probléme de sécurité.

Les réseaux locaux sont fréqguemment reliés a Internet via des passerelles ou routeurs,
ils utilisent le plus souvent le protocole TCP/IP. Dans notre étude, nous allons utiliser un proxy
pour relier notre réseau local a I'Internet. Tous nos utilisateurs vont alors passer par notre proxy
pour I'obtention de pages Web. Notre choix de proxy s'est porté sur SQUID qui, en plus d’étre
libre, est tres souple, 1éger et facile a mettre en place. Le réle initial du serveur proxy ou serveur
mandataire est de relayer des requétes HTTP entre un poste client et un serveur. En plus de ce
réle, il peut jouer une fonction de sécurité en constituant une barriére entre Internet et notre
réseau local.

Afin d’assurer la meilleure protection des réseaux a sécuriser, les proxy SSL
s’intercalent entre les utilisateurs et les sites web et sont capables de déchiffrer la connexion
TLS grace aux certificats que I’administrateur réseau a préalablement installé sur toutes les
machines du parc informatique de la société.

Alors que plusieurs études ont prouvé que les antivirus étaient contre-productifs, il en
serait de méme pour le proxy SSL. Selon un groupe de chercheurs en sécurité informatique, la
technique d’analyse réseau utilisée, a savoir I’interception HTTPS, rendrait les entreprises plus
vulnérables (cavie, s.d.)

Il'y a plusieurs raisons pour lesquelles on peut utiliser un serveur proxy :

- L’anonymat et la confidentialité, car il peut masquer votre adresse IP et protéger ainsi
vos données privées en ligne.

- En sécurité, il peut protéger votre réseau en masquant 1’adresse IP et en interceptant
les requétes entrantes considérées comme malveillantes.

- Un contrdle d’utilisation d’internet, comme un controle parental par exemple.
L’utilisation d’un serveur proxy peut vous permettre de bloquer I’acces a certains
sites.

- Gagner en fluidité pour votre navigation, car vous pouvez I’utiliser pour mettre en
cache vos pages web régulierement consultées. Cette mise en cache va permettre une
accélération des requétes vers le site concerné. (jechange, s.d.)
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L’utilisation de Linux en tant que systéme d'exploitation flexible, transparent et
hautement sécurisé semble de plus en plus devenir un choix de premier plan au sein
d'entreprises, d'institutions d'enseignement et de secteurs gouvernementaux. Avec des
préoccupations de sécurité nationale qui ont atteint un niveau record aux Etats-Unis, il semble
que la mise en ceuvre de Linux pourrait effectivement répondre aux besoins critiques du
gouvernement américain en matiére de sécurité pour le développement et les installations
d'applications.

En raison de ses racines open source, Linux est considéré fondamentalement comme étant
sécurisé, fiable et incroyablement adaptable. Linux intégre une approche de « défense en
profondeur » de la sécurité, ce qui signifie que des mesures de sécurité robustes sont mises en
ceuvre a tous les niveaux de développement et de déploiement.

Pour étre approuvés pour une utilisation dans des fonctions gouvernementales
essentielles, les logiciels et applications doivent étre certifiés pour garantir qu'ils répondent a
certaines normes de sécuritt. Common Criteria, FIPS 140-2 et Secure Technical
Implementation Guidelines (STIG) sont trois certifications de sécurité requises par le
Département de la Défense des Etats-Unis. Ces certifications indiquent que la technologie
répond aux protocoles de sécurité normalisés et que les outils cryptographiques implémentent
correctement leurs algorithmes. Linux a été certifié pour répondre a tous ces critéres.

- Common Criteria : les criteres communs (CC) sont un ensemble de normes (ISO
15408) internationalement reconnu dont I'objectif est d'évaluer de fagon impartiale la
sécurité des systémes et des logiciels informatiques. Egalement dénommé Common
Criteria, ce référentiel est né d'un partenariat entre le Canada, les Etats-Unis et I'Europe.
Gréce au cadre offert, les utilisateurs de technologies de I’information vont pouvoir
utiliser des profils de protection pour spécifier les exigences fonctionnelles de sécurité
attendues et les évaluateurs pourront vérifier que les produits sont bien conformes au
niveau d’assurance requis.

La mise en ceuvre des Criteres Communs décidée par les signataires d’un accord de
reconnaissance mutuelle facilite grandement I’acceptation des certificats de sécurité des
technologies de I’information émis par 1’un des pays signataires. Le produit certifi¢ en
toute impartialité par une autorité compétente peut étre utilisé sans nécessiter une
évaluation plus poussée.

Bien que présentant de nombreux avantages, I’application de cette norme s’avére
colteuse, difficilement compréhensible pour un non initié et souvent compliquée a
mettre en ceuvre. C’est la raison pour laquelle plusieurs méthodes d’utilisation ont vu le
jour.

- FIPS : FIPS (Federal Information Processing Standard) 140-2 est une norme établie par
le gouvernement des Etats-Unis relative au chiffrement et aux conditions de sécurité a
respecter dans la conception des produits informatiques destinés a traiter des données
sensibles, mais non confidentielles. Cette norme vise a garantir que les produits mettent
en ceuvre des pratiques de sécurité saines, a savoir des méthodes et des algorithmes de
chiffrement puissants et approuvés. Elle précise également comment autoriser des
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personnes et des processus a utiliser le produit et comment concevoir les modules et les
composants de manicre a sécuriser leurs interactions avec d’autres systémes. La norme
FIPS 140-2 s’applique a tout produit susceptible de stocker ou de transmettre des
données sensibles. Cela inclut des matériels tels que périphériques de cryptage des liens,
disques durs, disques Flash ou autres supports de stockage amovibles. Les logiciels qui
chiffrent les données transmises ou stockées y sont également inclus.

- Secure Technical Implémentation Guidelines (STIG) : Il s'agit d'une méthodologie
de cyber sécurité pour normaliser les protocoles de sécurité au sein des réseaux, des
serveurs, des ordinateurs et des conceptions logiques afin d'améliorer la sécurité globale.
Une fois mis en ceuvre, ces guides améliorent la sécurité des architectures logicielles,
matérielles, physiques et logiques afin de réduire davantage les vulnérabilités.

La configuration d'un ordinateur de bureau ou d'un serveur d'entreprise est un exemple ou les
STIG seraient utiles. La plupart des systemes d'exploitation ne sont pas intrinsequement
sécurisés, ce qui les laisse ouverts aux criminels tels que les voleurs d'identité et les pirates
informatiques. Un STIG décrit comment minimiser les attaques basées sur le réseau et
empécher l'acces au systeme lorsque l'attaquant s'interface avec le systeme, soit physiquement
sur la machine soit sur un réseau. Les STIG décrivent également les processus de maintenance
tels que les mises a jour logicielles et les correctifs de vulnérabilité.

Les STIG avancés peuvent couvrir la conception d'un réseau d'entreprise, couvrant les
configurations de routeurs, de pare-feu, de serveurs de noms de domaine et de commutateurs.
(www.developpez.com, s.d.)

En Afrique, les experts estiment que la plupart des pays sont en phase d’équipement. A
I’exception des banques, la transformation digitale se fait, principalement, a travers le cloud

public. (La Tribune Afrique, s.d.)
.2. PROBLEMATIQUE

La problématique de recherche présente I’ensemble des concepts, des théories, des
questions, des hypotheses et des références qui contribuent a clarifier et a développer un
probleme de recherche. (Dina, 2020)

Dans le monde scientifique le domaine des Nouvelles Technologies de I’Information et
de la Communication (NTIC) a occupé une grande part dans le sens ou tous les domaines
scientifiques cherchent a améliorer leur mode de travail en intégrant ce dernier dans leurs taches
quotidiennes.

Apres analyse du systeme de 1I’Université Adventiste de Goma nous avons constaté quelques
failles. Ledit systeme manque une sécurité de gestion des utilisateurs pour protéger ce dit
systeme.

C’est pourquoi la raison principale de notre recherche réside dans la participation
positive de contribuer a la mise en place d’un serveur proxy avec squid sous Ubuntu 22.04.
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1.3. OBJECTIF DE RECHERCHE
1.3.1. Objectif général

L’objectif général de notre travail est de mettre en place un serveur proxy squid sous Ubuntu
22.4 au sein de I’'UAGO.

1.3.2. Objectifs spécifiques

Les objectifs spécifiques de la mise en place d'un serveur proxy Squid sous Ubuntu 22.04
peuvent varier en fonction des besoins de l'utilisateur ou de I'entreprise. Cependant, voici
quelques objectifs courants :

- Amélioration du I’infrastructure réseau de ’'UAGO
- Economisé la bande passante

I.4. QUESTIONS DE RECHERCHE

Eu égard aux préoccupation précitées, nous avons soulevé deux questions formulées de la
maniere suivante :

1. Quelles serait I’impact du serveur proxy squid au sein de 'UAGO ?
2. Quelle solution adéquate serait mise en ceuvre pour limiter les utilisateurs et bloquer
les sites afin d’accroitre la bande passante du réseau de ’'UAGO ?

1.6. METHODOLOGIE SOMMAIRE ET TECHNIQUE UTILISEES
a) méthodes
Dans notre travail nous avons choisi utiliser la méthode :

PERT : elle nous permet de décrire I’enchainement des taches en tenant compte des contraintes
d’ordonnancement qui lient. Cette méthode introduit la notion des taches fictives de début
reliant toutes les taches sans prédécesseurs a la tache fictive de fin reliée sans successeur.

La methode expérimentale : C’est une méthode qui permet véritablement d’expliquer les
phénomenes étudiés en termes de relation de causalité.

b) Technique
Nous avons choisi d’utilisée les techniques :

1. Latechnique documentaire : elle nous a permis avec la lecture de divers et notes des
cours a mieux réaliser ce travail ;



Page |5

2. La technique d’intervieuw libre: c’est un procédé d’investigation scientifique,
utilisant un processus de communication verbale pour recueillir des informations, en
relation avec le but fixé.

1.7. CHOIX ET INTERET DU SUJET
1.7.1. Choix du sujet

Le choix de ce sujet a été motivé par I’importance que joue les Nouvelles Technologies de
I’Information et de la Communication dans la société actuelle. Vu I’apport cruciale que joue un
serveur proxy au sein des infrastructures réseaux des entreprises, a savoir le filtrage et le suivie
de la navigation des utilisateurs, nous avons trouve important de faire contribuer le réseau local
de P'UAGO de ses atouts, pour une efficacité du travail quotidien au sein de cette structure Le
produit de ce travail aura comme intérét.

1.7.2. Intérét du sujet

Ce travail s’avére indispensable car les résultats que nous envisageons a 1’issue de notre travail
seront important dans le réseau informatique de ’'UAGO.

1.7.3. Intérét personnel

- Elargir notre connaissance surtout dans le domaine informatique en approfondissant les
matieres apprises dans 1’auditoire ;
- Réaliser un travail de fin du cycle de licence dans le domaine de sciences et technologie

1.7.4. Intérét scientifique

Les autres chercheurs scientifiques bénéficieront un outil de référence pour avoir une
inspiration et aller au-delas de ce dernier.

1.8. DELIMITATION DU SUJET

Comme tout travail scientifique, notre sujet de recherche se veut une délimitation tant
temporaire que spatiale. C’est en ce sens que nous nous sommes référés aux années 2022-2023
comme délimitation dans le temps et nous avons considéré I’'UAGO se trouvant en République
Démocratique du Congo, précisément dans la province du Nord-Kivu, en ville de Goma.
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1.9. SUBDIVISION DU TRAVAIL

Vu la grandeur du sujet que nous avons abordé, notre travail sera subdivisé en cing chapitres a
savoir :

- Chapitre 1 : Introduction ;

- Chapitre 2 : Revue de la littérature ;

- Chapitre 3 : Méthode de recherches ;

- Chapitre 4 : Présentation des résultats ;

- Chapitre 5 : Conclusion et recommandation
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CHAPITRE Il REVUE DE LA LITTERATURE

1.1 INTRODUCTION

Dans ce chapitre nous allons présenter les différents travaux qui nous ont inspiré pour pouvoir
choisir ce sujet ensuite nous allons parler de quelques concepts en rapport avec le sujet et enfin
la présentation du milieu d’étude.

11.2. REVUE DE LA LITTERATURE EMPIRIQUE

Dans ce chapitre, il est question de présenter la revue de la littérature empirique et celle

théorique. En effet, la revue de la littérature empirique consiste a résumer les ouvrages de
différents chercheurs sur les travaux antérieurs.

Quant a la revue de la littérature théorique, elle consiste en la définition des concepts clés

ou terminologique de notre thématique et leur r6le dans le développement de nos entiteés.

1)

2)

3)

Ramandanirainy Oliva dans son mémoire intitulé : « mise en place d’un serveur proxy
et systéme de sécurisation du réseau sous linux « il avait constaté que La sécurisation
d’un réseau informatique nécessite au préalable une base de connaissance suffisante
concernant en premier lieu, les réseaux informatiques et leurs architectures. Puis des
risques encourus lors de ses déploiements autrement dit ses vulnérabilité face aux actes
intrusif ou aux piratages. Ainsi, il faut prévoir une politique de sécurité pour assurer la
protection du réseau. (Michaél, 2011)

Fichouche, ishak,touhant et fares Mohamed cherif dans leurs théses intitule : « mise
en place d’un proxy sécurisé avec Authentification Idap » ils ont constaté que avec les
avancées technologiques et la connexion constante a internet, il est trés important
d’assurer une protection minimale de la confidentialité des données personnelles dans
le réseau. Les serveurs mandataires sont donc un outil primordial dans la sécurisation
du trafic sur le Web. C’est pourquoi nous avons mis en place un serveur proxy squid
sous Ubuntu 20.04 Linux couplé a un annuaire réseau Active Directory, nous avons
constaté durant notre étude que le serveur proxy squid nous permet de bloquer
complétement 1’acces a internet a certains utilisateurs ou méme bloquer uniquement les
sites que 1’on juge dangereux ou inutiles. On peut également implémenter les services
d’authentification en utilisant un annuaire réseau Active Directory pour avoir un
meilleur contrdle et une meilleure gestion des utilisateurs. Cette expérience nous a donc
permis de découvrir et de travailler avec des nouveau outils et systemes pour améliorer
les conditions de navigation sur Internet. (Fichouche, 2021)

ABDERRAHMANI Mohammed oubelkacem, AIT MOKRANE Hind dans son
mémoire intitulé : « Mise en place d’un proxy Squid sous centOS Linux » ils ont
constaté que la sécurité des réseaux informatiques est un sujet d’actualité. Ces systémes
sont trop ouverts, avec le grand nombre de réseaux que constitue Internet, ce qui fait
que la sécurité de ces réseaux n’est pas totalement garantie. Les Pare-feux, les Proxys
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et les réseaux privés virtuels sont des outils développés et utilisés pour renforcer
davantage cette idée de sécurite. (ABDERRAHMANI Mohammed oubelkacem, 2018)

4) Florian Brunel, le serveur Proxy permet de filtrer le trafic réseau et de garder en cache
les pages internet visitées par les utilisateurs dans le but de rendre la navigation internet
plus rapide. Le serveur Proxy sera configuré de maniére a autoriser seulement la
navigation web (port 80), la navigation web sécurisee (port 443) et le transfert FTP (port
21) pour les postes clients étant uniqguement dans le réseau 172.16.0.0/16. (IT-Connect,
s.d.)

5) Mathieu Nebra, Un autre intérét d’un cache local est qu’il peut autoriser ou interdire
I’accés a certaines ressources en ligne : sites web, ports/services, etc. Il est alors
possible de mettre en place une politique de sécurité globale pour tout un réseau local.
(eyrolles, s.d.)

11.3. REVUE DE LA LITTERATURE THEORIQUE
11.3.1. Linux Ubuntu

Je pense qu'il est logique d'examiner rapidement I'historique du systeme Linux avant de passer
aux distributions. Tout a commencé sous 1991 quand un étudiant en informatique de Helsinki,
du nom de Linus Torvalds, a créé un noyau de systéeme d’exploitation, dit-il, « juste pour le
plaisir ». Initialement, Linus l'appelait « Freax » de « libre » et «x » pour indiquer qu'il
appartenait & la famille UNIX), mais a ensuite été remplacé par « Linux ».

La premiere version n'était qu'un noyau. Il est nécessaire de publier, traduire, bibliotheques, etc.
pour avoir un systéme d’entreprise. Cela venait d'autres logiciels GNU. Un an plus tard, sous
1992, les premieres distributions Linux ont été créées.

Comme il existe de nombreuses distributions, nous ne nous concentrons que sur certaines
distributions majeures.

Notre travaille differe des ceux précédemment cités dans le sens ou nous nous avons utilisé le
systeme d’exploitation linux Ubuntu 22.04.


https://www.it-connect.fr/cours-tutoriels/referencement-et-web/internet/
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Date d’obsolescence

Version Nom de code | Date de publication Extension ESM | Version du noyau
Bureau Serveur

6.06 LTS | Dapper Drake 187 juin 2006 14 juillet 2009 18" juin 2011 2615
8.04 LTS | Hardy Heron 24 avril 2008 12 mai 2011 9 mai 2013 2624
10.04 LTS | Lucid Lynx 29 avril 201051 9 mai 2013 30 avril 2015 2632
12.04 LTS | Precise Pangolin | 26 awril 201252 28 avril 2017 26 avnl 2019 320
14.04 LTS | Trusty Tahr 17 avril 2014 25 avril 2019 25 awril 2024 | 3.13.0
16.04 LTS | Xenial Xerus 21 avril 2016 30 avril 2021 23 avril 2026 44
16.04 LTS | Bionic Beaver 26 avril 201855 26 avril 2023 26 avril 2028 | 4.15
20.04 LTS | Focal Fossa 23 avril 2020 23 avril 2025 23 avril 2030 | 5.4
2204 LTS | Jammy Jellyfish | 21 avril 2022 21 avril 2027 21 avnl 2032 | 5.15
Légende:

[ version obsoléte

] version ESM

[ ]Ancienne version, toujours maintenue
[] version actuelle

D\r'ersion a venir

TUNMNMUIL LU/ LAY MU/ UL U T UUEIULUY UL TULT LTIV TUU TUVUT VY VU TV UV VI LU TILLUY YU UTL Wi vV vl v

innover dans ce domaine spécifique. (wiki ubuntu-fr, s.d.)

Linux Ubuntu est souvent utilisé pour la mise en place d'un serveur proxy pour plusieurs raisons

Disponibilité et accessibilité : Ubuntu est une distribution Linux open source gratuite et
facilement accessible, ce qui en fait un choix populaire pour la mise en place de serveurs proxy.

Sécurité : Ubuntu est connu pour sa sécurité et sa stabilité, ce qui en fait un choix sr pour la
mise en place de serveurs proxy.

Compatibilité : Ubuntu est compatible avec de nombreux logiciels de serveur proxy, tels que
Squid et HAProxy, qui sont souvent utilisés pour la mise en place de serveurs proxy.

Flexibilité : Ubuntu est trés flexible et peut étre configuré pour répondre aux besoins
spécifiques de I'utilisateur en matiere de serveur proxy.

En utilisant Ubuntu pour la mise en place d'un serveur proxy, les utilisateurs peuvent bénéficier
d'une solution de serveur proxy sécurisée, fiable et personnalisable pour répondre a leurs
besoins spécifiques.
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L'utilisation d'un serveur proxy présente plusieurs avantages, notamment :

Anonymat et confidentialité : Un serveur proxy permet de masquer votre adresse IP réelle, ce
qui vous aide a préserver votre anonymat en ligne. Il agit comme une passerelle entre votre
appareil et Internet, ce qui rend plus difficile pour les sites web et les services en ligne de suivre
VoS activités en ligne.

Contournement des restrictions géographiques : Certains sites web et services en ligne
peuvent étre restreints géographiquement, ce qui signifie qu'ils ne sont pas accessibles depuis
certaines régions. En utilisant un serveur proxy situé dans un pays autorisé, vous pouvez
contourner ces restrictions et accéder au contenu géo bloquée.

Filtrage et contréle d'acceés : Les serveurs proxy peuvent étre utilisés par les administrateurs
réseau pour filtrer et gérer I'acces a Internet au sein d'une organisation. Cela permet de controler
et de limiter l'utilisation d'Internet, de bloquer certains sites web ou types de contenu, et de
protéger le réseau contre les menaces potentielles.

Optimisation des performances : En utilisant un serveur proxy, vous pouvez améliorer les
performances de navigation en particulier la charge sur votre appareil et en optimisant la vitesse
de chargement des pages web. Le serveur proxy peut mettre en cache les données fréqguemment
demandées, ce qui permet d'accéder plus rapidement aux sites web.

Sécurité renforcée : Les serveurs proxy peuvent agir comme une couche de sécurité
supplémentaire en filtrant le trafic entrant et sortant, en bloquant les sites web malveillants ou
en détectant les tentatives d'intrusion. Cela contribue a renforcer la sécurité de votre connexion
Internet et a protéger vos données personnelles. (NordVPN, s.d.)

11.3.2. Le proxy SQUID
11.3.2.1. Définition

Un serveur proxy aussi appelé serveur mandataire est a I'origine une machine faisant fonction
d'intermédiaire entre les ordinateurs d'un réseau local et internet. La plupart du temps le serveur
proxy est utilisé pour le web, il s'agit alors d'un proxy HTTP. Il nous permettra ainsi de gérer
I'acces a internet aux utilisateurs de notre réseau local en fonction des heures d'acces, des ports
de destination d'un service, d'IP sources, etc. Il permet aussi de mettre en cache les sites les plus
visités afin d'accélérer le trafic. Comme serveur proxy, nous allons utiliser le serveur SQUID
qui est un logiciel libre distribué selon les termes de la licence GNU GPL. Son rdle initial est
de relayer des requétes HTTP entre un poste client de notre réseau local et un serveur web se
trouvant sur Internet. Il peut aussi assurer d'autres fonctions essentielles. (commentouvrir.com,
s.d.)
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11.3.2.2. Fonctionnement et Rdles
11.3.2.3. Fonctionnement

Le principe de fonctionnement basique d'un serveur proxy est assez simple : il s'agit d'un serveur
"mandaté" par une application pour effectuer une requéte sur Internet a sa place. Ainsi,
lorsqu'un utilisateur se connecte a internet a lI'aide d'une application cliente configurée pour
utiliser un serveur proxy, celle-ci va se connecter en premier lieu au serveur proxy et lui donner
sa requéte. Le serveur proxy va alors se connecter au serveur que l'application cliente cherche
a joindre et lui transmettre la requéte. Le serveur va ensuite donner sa réponse au proxy, qui va
a son tour la transmettre a I'application cliente. Les objets consultés par les clients sur internet,
sont stockés en cache disque par le serveur. A partir du deuxiéme acces, la lecture se fera en
cache, au lieu d'étre réalisée sur le serveur d'origine. De ce fait il permet d'accélérer nos
connexions a l'internet en placant en cache les documents les plus consultés. (squid-cache.org,
s.d.)

11.3.2.4. Réle
Le serveur proxy SQUID peut assurer plusieurs roles parmi lesquels :

- Le réle de cache : En jargon informatique, une mémoire cache sert a conserver localement
des informations qui ont une certaine probabilité de servir a nouveau a court terme. Un serveur
proxy stocke provisoirement les pages web que les utilisateurs vont chercher sur Internet. Si un
internaute requiert une information qui se trouve déja dans le cache, il sera servi plus
rapidement.

- Le role d'enregistrement : Comme tout serveur qui se respecte, un proxy génere un fichier
journal (log file). On y trouve la trace de toutes les requétes effectuées par tous les postes clients
dépendant du serveur en question.

- Le role de filtre : On peut configurer un serveur proxy de telle sorte qu'il examine le contenu
des paquets qu'il recoit pour le compte des clients, et qu'il refuse de transmettre ceux qui ne
répondent pas a certains criteres.

- Le réle de sécurité : Eny ajoutant certains logiciels de sécurité, le serveur proxy assure ainsi
des fonctions de sécurité pour le réseau local.

11.3.1.2.2. Sorte de proxy

Il existe plusieurs types de proxys, chacun ayant des fonctionnalités et des avantages différents.
Voici quelques-uns des types de proxys les plus courants :

1. Proxy transparent : ces types de proxy ne modifie pas les requétes http et ne cache pas
I’adresse IP de I’utilisateur. Il est souvent utilisé pour accélérer la navigation sur le WEB
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2. Proxy anonyme : Ce type de proxy cash I’adresse IP de I’utilisateur et modifie les
requétes http pour masquer I’identité de 1’utilisateur. Il est souvent utilisé pour protéger
la vie privée de I'utilisateur.

3. Proxy de serveur : ce type de proxy est un serveur qui agit comme un intermédiaire
entre un client et un serveur distant. 1l est souvent utilisé pour améliorer les
performances du réseau, filtrer le trafic web et protéger les utilisateurs contre les
menaces en ligne.

4. Proxy résidentiel : ce type de proxy utilise des adresses IP résidentielles, ce qui signifie
qu’il utilise des adresses IP réelles attribuées par les fournisseurs d’acces Internet. Il est
souvent utilisé pour contourner les restrictions géographiques et pour effectuer des
taches de scraping Web.

5. Proxy mobile : Ce type de proxy utilise des adresses IP mobiles, ce qui signifie qu’il
utilise des adresses IP attribuées par les opérateurs de téléphone mobile, il est souvent
utilisé pour contourner les restrictions géographiques et pour effectuer des taches de
scraping Web. (varonis, s.d.)

11.5. PRESENTATION DU MILIEU D’ETUDE

L’Université Adventiste de Goma (UAGO) a vu le jour 15 octobre 2000, en effet sous
I’initiative des laics Adventiste de 1’Association du Kivu Central (AKC) qui ont ressenti un
besoin d’organiser une institution d’enseignement universitaire. A cette époque, I’effectif des
membres de I’Eglise Adventiste dans I’AKC s’élevait a plus de 50.000, avec un grand nombre
d’école primaire et secondaire. Avec tous les finalistes de ces écoles, le besoin d’une formation
universitaire s’est fait ressentir.

Immédiatement, les activités académiques et les travaux de construction ont démarré
sous la direction du premier Recteur a la personne de monsieur NI'YONSENGA MBIZI Eliel.
Deux facultés furent organisees: psychologie et sciences de [’éducation; Sciences
Economiques et de Gestion.

L’UAGO entretient des bonnes relations avec le ministre de I’enseignement supérieur
et universitaire de la République Démocratique du Congo (RDC). Elle a été autorisée a
fonctionner par I’arrété départemental N°JURS/CABCD/023/99 du 18 octobre 1999.

Le cycle de licence en science de I’éducation et en science économiques fut confirmé
par I’arréte départemental N°DEN/CABC/2002 et dont le début fut fixé au 1° décembre 2003.

L’arrété ministériel n°1196/MINESU/CAB/SSM/2006 du 02/06/2006 portant
agreement provisoire d’un établissement privé d’enseignement supérieur et universitaire
dénommeée « UNIVERSITE ADVENTISTE DE GOMA » fut octroyé.

Le décret présidentiel n°06/0106 du 12 juin 2006 de I’'UAGO une personnalité juridique
et les diplomes délivrés son homologue par le gouverneur congolais.
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En 2004, la conférence générale de 1’église adventiste a envoyé une mission
d’inspection et ’'UAGO est hissé au niveau de « pré-candidat ».

L’UAGO connait une progression remarquable depuis qu’elle a ouvert ses portes : elle
a démarré avec deux facultés et un effectif de cinquante €tudiants, aujourd’hui organise huit
facultés avec cinq cent-neuf étudiants. Dés son début jusqu’a présent, 'UAGO a déja délivré
plus de 878 diplémes de gradué et plus de 608 de licence.

Ce bref parcours de 'UAGO augure un avenir plein d’espoir et avec 1’appui du trés
hauts, nous attendons la voir hisser a un niveau des institutions d’éducation supérieur selon les
criteres de I’Eglise Adventiste.

Notre mission : la mission de I’église Adventiste du septiéme jour est d’appelé tout peuple a
devenir des disciples de Jésus-Christ de proclamé 1’évangile de 1’éternel dans le contexte du
message des trois anges Apocalypse 146-12 et de préparer le prochain retour de Christ.

Notre méthode : Guidé par la bible et le Saint-Esprit les Adventistes du septieme jour
poursuivent cette mission a travers une vie modelée par celle du christ en la communiquant en
faisant des disciples en enseignant en guérissant et en servant.

Notre vision : Les Adventiste du septiéme jour voient la restauration de toute la création de
Dieu en parfaite harmonie avec sa volonté et sa justice comme la finalité ultime du plan de Dieu
et cela en harmonie avec la révélation biblique.

11.4.2. Mission, vision et objectif de I’université adventiste de Goma (Goma)
11.4.2.1. Mission

Promouvoir une éducation holistique qui rend les étudiants capables d’acquérir une
connaissance pertinente et de capacité pratique fondées sur la vision biblique du monde
envie de répondre aux besoins locaux.

11.4.2.2. Vision

Promouvoir la science qui harmonise avec la foi résultant le progres qui honore Dieu et de
focalisé sur le bien-étre de I’humanité.

11.4.2.3. Valeur

- Non-violence

- Intégrité

- Créativité

- Travail en équipe
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L’université Adventiste de Goma est une institution d’enseignement supérieur et universitaire
privée, dirigée par 1’église Adventiste du 7™ jour. Etant qu’une Université Adventiste, ses
objectifs sont les suivants :

- Participer au développement du pays a travers 1’éducation dans certain domaine
notamment : Gestion, agronomie, lettre, sante publique, science de 1’éducation ;

- Initier ou appuyer la recherche développement.

Rayonnement de transformer I’environnement et produire de diplémes adaptés a 1’avenir,
capable de transformer la société et de construire la société de demain telle que le peuple le
souhaite. Source specifiée non valide
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11.6.1. Fonctionnement

1.Conseil d’administration
Le conseil d’administration est le principal comité universitaire responsable de I’ensemble des

activités quotidiennes de 1’université. Il s’agit a titre de responsable du traitement de toutes les
questions relevant de la responsabilité du conseil universitaire. Il sert de maniere Iégislative,
en tant que pouvoir déléguer, dans toutes les autres questions.

2.Comité Administratif

Ce comité prend ses décisions et recommandations d’une manicre collégiale ;
Il est solidairement responsable devant le comité exécutif,
Il est charge de :
v" Assurer la gestion courante de I’'U.A. GO & I.S.T.A. GO ;
v" Recommander au comité exécutif les prévisions budgétaires préparer par le service de
finance ;
v’ Préparer I’agenda du comité exécutif ;
Le comité Administratif a pour membre :
- Le recteur en méme temps directeur général qui est le président du comité.
- Le secrétaire général administratif : secrétaire du comité
- Le secrétaire général académique : Membre
- Le secrétaire Général des affaires estudiantines : Membre
Le mandant pour les administrateurs de I’université est e 5 ans. Ce mandat est renouvelable
une seule fois et I’intérim ne peut excéder une année.

3.Recteur

Le recteur doit étre détenteur d’un doctorant a thése avec moins le grade de professeur
associé et a la charge de diriger I’ensemble de 'UAGO & ISTAGO d’en promouvoir par les
moyens appropriés, 1’unité, la collaboration et progres. Outre ses qualifications spirituelles et
membre de I’église adventiste du septieéme jour, parmi ces attributions nous avons :

- Diriger, promouvoir et coordonner toutes les activités de la communauté universitaire de
I’'UAGO et 'ISTAGO ;

- Représenter 'UAGO et 'ISTAGO aupres de tiers

- Présider les réunions du comité exécutif et administratif et veiller a I’application des
décisions prises ;

- Ete....
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4.Secrétaire Général Académique

Le Secrétaire Général Académique doit étre détenteur d’un doctorant a thése, et il est
assiste le chef d’Etablissement dans ses fonctions. Le secrétaire général académique est membre
du comité de gestion. Il supervise et coordonne les activités des services relevant de son ressort.
Il fait rapport des activités de ses services au chef d’Etablissement dans les conditions prévues
par le réglement organique.

A ce titre, parmi ces attributions il y’a :

- La gestion du personnel académique et scientifique qui s’occupe des dossiers de cette
catégorie du personnel, leur carriere, leur promotion, leur appréciations, avancement de
cours, etc. ;

- Suivre, au jour le jour, les activités de tout le secteur académique de I’établissement, en
particulier les plans annuels des cours offerts par les facultés et les calendriers des cours
avec I’aide des doyens des facultés.

- Présider les comités académiques ;

- Rédiger chaque semestre un rapport détaillé sur la vie académique de 1’établissement ;

- Aider le corps enseignant a améliorer la qualité des enseignements et encourager la
recherche ;

- Etc...

5.Secrétaire Général Administratif et Administrateur de Budget

11 est chargé de I’administration et de finances de 'UAGO et ’'ISTAGO, il est directement
responsable devant le recteur et le chef d’établissement. Il a la charge générale de
I’administration financiere de 1’¢tablissement, des biens physiques et des unités des
productions.

Ses fonctions et responsabilités sont les suivantes :

- Il coordonne et supervises la gestion financiére quotidienne de I’établissement dans le strict
respect du reglement financier et des dispositions réglementaires en vigueur ;

- Rédige et commente, sous le couvert du comité de gestion, le rapport annuel de gestion
financiére.

- Supervise la comptabilité de 1’établissement et suit les mouvements des comptes bancaires ;

- Préparer le budget annuel et veille au respect des regles budgétaires et a sa reparation dans
les différents services de 1’établissement ;

- Etc...
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5.Directeur des Affaires Estudiantines

Le directeur des affaires estudiantines doit étre au moins un détenteur d’une License
(Maitrise). Il a comme attributions :
- Superviser les ceuvres estudiantines ainsi que les espaces environnants ;
- Présider le comité mensuel des ceuvres (gestion des homes, dortoirs et toutes autres
infrastructures servant au logement des étudiants) ;
- Promouvoir la discipline et tenir le comité de discipline ;
- Etc...
. Bibliothéque

(o2}

La bibliotheque est un service base universitaire pour le personnel, les étudiants et les
utilisateurs externes. Dans le but d’empécher que la bibliothéque ne soit entrainée par des
é¢vénements ou des enthousiasmes individuels, le bibliothécaire a 1’obligation d’instituer des
systemes qui améliorent le fonctionnement de la bibliothéque et préservent le matériel
d’information afin qu’il n’en soit pas perdu. Cela garantit que les informations sont identifiées,
saisies, organisées et utilisées sous la forme de connaissances afin qu’aucune ne soit gaspillée
et rendent les connaissances disponibles de sorte qu’aucune ne doive étre privée dans les
fonctions opérationnelles quotidiennes de la bibliotheque.

7. Apparitorat Central

L’appariteur est la porte d’entrée des étudiants pour entrer et sortir de ’université. En tant
que département, ses principales fonctions sont : les admissions, la génération et la tenue des
dossiers des étudiants, I’inscription et la remise des dipldmes, la délivrance de certificats et de
relevés de notes, la lettre de bourse et la délivrance de cartes d’étudiant aux étudiants.

8. Services de sécurite

Le département de de sécurité de ’'UAGO et 'ISTAGO est chargé de la sécurité et de la
protection des vies et biens de I’université et de la communauté universitaire, Nous prévenons
les infractions de maniére proactive et faisons tout ce qui est nécessaire pour réagir rapidement
a une telle menace une fois remarquée.
9. Le Service de nettoyage

Ce service a été créé pour surveiller la propreté, fournir un environnement sur et sécurisé
pour les étudiants, les employés et les visiteurs également pour prévenir la perte ou

I’endommagement du batiment de 1’université.
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11.6.2. DIAGNOSTIC DE L’EXISTANT

I1.6.2.1. Critique de ’existant

Aprées une étude approfondie du fonctionnement actuel de I’'UAGO, il nous revient la
tache de ressortir ses défauts et qualité. Il ne s’agit donc pas de vouloir tout détruire sous
prétexte que les nouvelles solutions seront proposees mais plutét a dire ce qui est reel.

En effet, la critique de I’existant va nous permettre de cerner d’avantage les principaux
problémes et nous allons les analyser en deux volets : les points faibles et les points forts.
1. Points forts

Le climat de collaboration entre les agents est parfait,

Chaque service exécute parfaitement son réle et la distribution des taches est bien respectée

N

. Points faibles

Nous avons constaté que pour acceder a internet ce un grand probléme,

Les utilisateurs visites des sites qui ne sont pas appropriés,

e Iln’yapas la gestion des utilisateurs.
11.6.3. Proposition des solutions

Le but de notre projet est la mise en place d’une solution fiable pour la gestion des
utilisateurs dans le réseau LAN de I'UAGO et la résolution des problémes déja décrits dans la
partie précédente.

Nous suggérons a la hiérarchie de ’'UAGO de pouvoir financer ce projet pour que sa puissance
étre mise en service dans le réseau local de ’'UAGO. En fin d’assurer la sécurité du dit réseau

et économiser la bande passante et faciliter la gestion des utilisateurs.
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11.6.4. PRESENTATION DU SYSTEME RESEAU EXISTANT

Internet
Master-Uago

\ ADMINISTRATION
Routeur Principal 192.168.10.1/25

o o= L= =1L

: " Uago-Etudiant
Service-Academique = Uago Pour Tous
192.168.10.1/25 192.168.50.1/25 192.168.20.1125

Uago Labo
192.168.40.1/25

Figure 1: présentation du systeme réseau existant

Voici I’adressage du réseau a ’'UAGO :

Tableau 1: adressage du systeme existant

N° Sous réseau Adresse IP Adresse Masque de sous
réseau réseau
01 Administration 192.168.10.1 - 192.168.10.0  255.255.255.0

192.168.10.16/25

02 Uago-Labo 192.168.40.1 — 192.168.40.0  255.255.255.0
192.168.40.26

03 Uago pour Tous 192.168.20.1 — 192.168.20.0  255.255.255.0
192.168.20.255

04 Master-Uago 192.168.10.1
192.168.10.26

192.168.10.0  255.255.255.0

05 Service-Academ 192.168.10.1 — 192.168.10.0  255.255.255.0
192.168.10.26

06 Uago-Etudiant 192.168.30.1
192.168.30.26

192.168.10.0  255.255.255.0
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CHAPITRE I1l. METHODOLOGIE DE RECHERCHE

111.1. PLANING PREVISIONNEL DU PROJET

Le planning prévisionnel, parfois appelé calendrier prévisionnel, est un document permettant
de visualiser la durée du projet ainsi que son cadencement dans le temps. Il permet a I'équipe
projet de savoir comment s'organiser, et d'identifier les différentes étapes a suivre pour réaliser
le projet

111.2. ELABORATION DU PROJET
111.2.1. Projet

Un projet est un ensemble de taches a réaliser afin d'atteindre un objectif défini, dans un
contexte précis, dans les délais impartis et selon le niveau de qualité souhaité. Un projet est
mené et géré par un groupe de personnes dont la taille peut évoluer de quelques collaborateurs
a plusieurs centaines en fonction de sa complexité.

Il peut tout aussi bien étre interne a I'entreprise ou vous étre confié par un client.

Nous avons trois organisations qui définit le mot projet de la maniére suivante : selon La norme
ISO 10006 définit un projet comme « un processus unique qui consiste en un ensemble
d’activités coordonnées et maitrisées comportant des dates de début et de fin, entrepris dans le
but d’atteindre un objectif conforme a des exigences spécifiques, incluant les contraintes de
délais, de codts et de ressource ». L'ISO 10006 :2017 s'applique aux organismes travaillant sur
des projets de complexité variable, qu'ils soient petits ou grands, de courte ou de longue durée,
individuels ou faisant partie d'un programme ou d'un portefeuille de projets, qui se situent dans
des environnements différents, quel que soit le type de produit/service ou de processus
impliqué, dans l'intention de satisfaire les parties intéressées en introduisant le management de
la qualité dans les projets. (reussir ses projets, s.d.)

Selon PAFTIP « Le projet est un ensemble d’actions a réaliser pour satisfaire un
objectif défini, dans le cadre d'une mission précise, et pour la réalisation desquelles on a
identifié non seulement un début, mais aussi une fin. » AFITEP, Dictionnaire de management
de projet.

II1.3 METHODES D’ORDONNANCEMENTS

Il existe 3 méthodes d’ordonnancement généralement utilisée :

- Laméthode en barre ou Diagramme de GANT

- La méthode potentielle Métra (MPM) et

- Laméthode Program Evaluation and Research Task (PERT)
Dans notre travail nous allons nous focaliser au diagramme PERT parce qu’elle nous permet
de décrire I’enchainement des taches en tenant compte des contraintes d’ordonnancement
qui le lient. Cette méthode introduit la notion des taches fictives de durée égale a 0 au début
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